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PKIのこれまでとこれから

1. PKIのこれまで -- 20分で語るPKIの25年間？？

2. PKIの今(FACT編??)

3. PKIのこれから(妄想編??）

4. 最後に
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PKIのこれまで
20分で語るPKIの25年間？？

（１） Challenge PKIプロジェクト（2001年から2008年頃まで）

（２） 2005年から（2021年まで）のPKI dayなど
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日本インターネット協会(IAJ)セキュリティ部会主催
第2回 セキュリティ・フォーラム レポート.   2000年12月7日 開催
出典：https://www.iajapan.org/bukai/isec/forum/2000/20001207report.html

• (前略）今回は「PKIの相互運用とOpen PKIの流れ」と題して、セコム株式会社の松本泰さんにお話い
ただきました。 PKIはeビジネスの広がりや電子政府への取り組みの中で、ネッワーク上での本人確認
と、 取引や情報の真実性等の確認と保証のための基本的枠組みを提供するもので、様々なソリュー
ションが提供されだしていると共に、 共通性・互換性を持った社会基盤としての有効性・利便性等の
実現に向けて様々な試みや開発が進められている分野です。

• 松本さんのお話はまず「ボブはいかにしてアリスを信用するか」という設問の下に、 夫々の信頼ポイ
ントである自己のCA(電子認証局)同士の間での相互認証の仕組みという基本構造の解説からスタート
し、 X.509を中心とする技術基準の動向と証明書のクラス(信頼性レベル)の問題、 信頼ドメインの概
念とその相互認証・相互接続の仕組みや例、証明書失効リストの関係へと進みました。 そして相互認
証証明書と証明書パスの構築による信頼の連鎖の仕組みが解説され、さらに、 複数PKI間の相互接続・
相互運用のモデルと様々な技術課題の紹介にまで展開されて終りました。

• 普段なにげなく考えている電子署名やCAの問題がいかに複雑で奥が深く、 世界規模でのシームレスな
運用のためにはまだまだ解決すべき問題が、単に技術だけでなく経済主体や社会基盤、 法整備や国際
間のルールの確立も含めて多くあることが理解できました。（後略）

2000年
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https://www.iajapan.org/bukai/isec/forum/2000/20001207report.html
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「PKIの相互運用とOpen PKIの流れ」 2000年12月7日
出典：https://www.iajapan.org/bukai/isec/forum/2000/20001207report.html • 2024年現在の話題

• Verifiable Credentials(VC)
• 属性証明が注目されている
• 属性証明書は、VCの源流
• 属性証明書にはないプライ

バシー保護技術を取り入れ
た選択的開示やゼロ知識証
明などの標準化が進行中

• → 属性証明を用いたアクセ
ス制御は、とっても重要

• ゼロトラストアーキテクチャ
• Pertmit Gateは、FIPS-

140-2(レベル２：ハード
ウェア）認証取得 → 耐タ
ンパー性

• Pertmit Gateに格納される
トラストアンカー(公開鍵）
のみをトラストし、外部の
データ（ex. ユーザリス
ト）は、すべて検証
（Verify）すなわち署名検
証を行う。

• → Never trust, always 
verify

https://www.iajapan.org/bukai/isec/forum/2000/20001207report.html
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出典：InternetWeek2023. 2023年11月22日 第二部：ちょっとさきのことをみんなで考える



PKI day 2005
最初のPKI day

2005年時点の「PKIのこれまでとこれから」

出典： PKI Day - PKI技術最新事情 (PKI day  2005)
https://www.jnsa.org/seminar/2005/seminar_20051028.html
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https://www.jnsa.org/seminar/2005/seminar_20051028.html


出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf

PKI day 2005
最初のPKI day
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https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf


2001年PKI day 2005
Challenge PKI 2001
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2001年当時
IPA：「電子政府情報セキュリ
ティ技術開発事業 /
IPsec 相互接続実証実験 

このサブプロジェクト的に行った
のが、CA相互接続実験が、
Challenge PKI 2001

色々な方に参加を呼びかけ、出会
い、その後の人的コミュニティに
繋がった

出典：PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/
2005/seminar_20051028.html
Challenge PKIプロジェクトとPKI

最新技術事情
https://www.jnsa.org/result/pki
/seminar/2005/2005-017.pdf

９個のCA製品orサービスを使ったCA相互接続実験

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf


PKI day 2005
Challenge PKI 2002
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出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最新
技術事情
https://www.jnsa.org/result/pki/se
minar/2005/2005-017.pdf

Challenge PKI 2002では、ミド
ルウェアーのレファレンスコード、
テストースィートのオープンソー
ス化を目指した。

2024年現在、欧州においては、
プラットフォームとして共通に利
用されるビルディングブロックの
開発に多くの予算を配置している。
また、そのビルディングブロック
に関連する相互運用性確保のため
の標準化に力を入れている。

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
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PKI day 2005
Challenge PKI 2002

出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf

漆嶌賢二さん（現GMOグ
ローバルサイン）が、
かなりの部分を設計、開発。

漆嶌さんは、この後、
欧州の標準化団体であるETSI
のリモートプラグテストにお
いても、類似したテスト環境
を構築した。

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
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PKI day 2005
Challenge PKI 2002

出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
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出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf

PKI day 2005
Challenge PKI 2002

PKI相互運用性の鍵となる
RFC 2459 1999年
-> RFC 3280  2002年
-> RFC 5280  2008年
Internet X.509 Public Key 
Infrastructure Certificate 
and CRL Profile

「トラストチェーン」の検証
の重要性
→ ドメインが広がるほどに
難しくなる。これは、2024
年現在においても大きな課題

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
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出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf

暗号アルゴリズムの2010年問題へ
2024年現在は、暗号アルゴリズムの
2030年問題、そしてPQC移行問題へ

次スライド

TCG25周年！！関連する技術、標
準が、2024年現在、大きく変貌。
HW Root OF Trustとリモートア
テステション

PKI day 2005
2005年時点のPKIのこれから

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf


PKI day 2005
2005年時点の今後

出典： PKI Day - PKI技術最新事情
(PKI day  2005)
https://www.jnsa.org/seminar/20
05/seminar_20051028.html
Challenge PKIプロジェクトとPKI最
新技術事情
https://www.jnsa.org/result/pki/s
eminar/2005/2005-017.pdf
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2024年現在の電子署名法は、既存の法律の「民事訴訟法228条2
項」に対応する「電子化」の対応であり、法律の立て付けとして、
2024年現在におけるデジタル社会におけるDX（デジタルトランス
フォーメーション）を目指した発想に乏しい。

https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/seminar/2005/seminar_20051028.html
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf
https://www.jnsa.org/result/pki/seminar/2005/2005-017.pdf


出典：
https://www.jnsa.org/nsf2003spring/pdf/b5.pdf

IETF(pkix)における標準化活動
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稲⽥さん 島岡さん安⽥さん

増⽥さん

IETF 56. サンフランシスコ 2003年3月

NIST Tim Polk

• 2003年当時 IETF PKIX WGチェア
• RFC 2459 （1999年）の著者
• SP800-63 電子認証に関するガイドライ

ンの初版（2004年）の著者

https://www.jnsa.org/nsf2003spring/pdf/b5.pdf


IETFにおける標準化活動

出典：
https://www.jnsa.org/jnsapress/vol13/13_17-24.pdf
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出典： https://www.rfc-editor.org/rfc/rfc5217.html

IETF 61 ワシントンD.C. 2004年11月 

https://www.jnsa.org/jnsapress/vol13/13_17-24.pdf
https://www.rfc-editor.org/rfc/rfc5217.html
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PKI & TRUST Days online 
2021
「デジタル社会におけるトラ
スト」

第１日目：2021年4月15日
（木） テーマ：変貌するト
ラストアーキテクチャ
第２日目：2021年4月16日
（金） テーマ：デジタルト
ラストにおける法と技術のあ
り方



2010年頃からの暗号鍵管理の議論
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出典：JNSA Press 第34号 2012年9月発行
https://www.jnsa.org/jnsapress/vol34/3_kikou.pdf

第1回 鍵管理勉強会（2010年11月22日開催）
https://www.jnsa.org/seminar/seckey/101122/

第2回 鍵管理勉強会（2012年7月3日開催）
https://www.jnsa.org/seminar/seckey/120703/

第３回 鍵管理勉強会（2020年10月13日（火）開催）
https://www.jnsa.org/seminar/seckey/201013/index.html

個人情報の「高度な暗号化等の秘匿化」
これは、結局のところ「暗号化に利用した暗号
鍵管理」に大きく依存する。しかし「暗号鍵管
理」の重要さの認識が。。。。

https://www.jnsa.org/jnsapress/vol34/3_kikou.pdf
https://www.jnsa.org/seminar/seckey/101122/
https://www.jnsa.org/seminar/seckey/120703/
https://www.jnsa.org/seminar/seckey/201013/index.html


出典： 第３回 鍵管理勉強会 「暗号鍵管理の重要性」
https://www.jnsa.org/seminar/seckey/201013/data/1_matsumoto.pdf
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RFC 2527.   1999
->RFC 3647 2003
Internet X.509 Public 
Key Infrastructure 
Certificate Policy and 
Certification Practices 
Framework

PKIの保証レベルの基礎と
なるフレームワーク
(鍵管理、Identity 
proofing  などのフレー
ムワーク）

Identity proofingは、
NIST SP800-63等へ

鍵管理は
NIST SP800-130等へ

https://www.jnsa.org/seminar/seckey/201013/data/1_matsumoto.pdf


PKIの今(FACT編??)

ゼロトラストアーキテクチャ Never trust, Always Verify

Never trust 何も（暗黙的に: Implicit ）信頼しない

→ だけど、PKI（と、デバイスのHW Root OF Trust)には、暗黙の信頼を置く。

Always Verify PKIのトラストアンカーを起点に、 Always Verify を行う。

→  属性証明書で説明したPertmit Gateと同様

→    属性証明を利用したアクセス制御へ

（１） Apple （Private）PKI

（２） CSA Matter PKI
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出典： PKI & TRUST Days online 2021「デジタル社会におけるトラスト」
https://www.jnsa.org/result/pki/seminar/2021/2021-019.pdf

５種類の
認証局

https://www.jnsa.org/result/pki/seminar/2021/2021-019.pdf


Copyright  2024   NPO日本ネットワークセキュリティ協会 

出典： PKI & TRUST Days online 2021「デジタル社会におけるトラスト」
https://www.jnsa.org/result/pki/seminar/2021/2021-019.pdf

５種類の認証局の一つ
Worldwide Developer 
Relations 認証局
が発行する、デジタル証明書
（公開鍵証明書）

2024年現在、28種類の公開
鍵証明書を発行している。

https://www.jnsa.org/result/pki/seminar/2021/2021-019.pdf


出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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５種類の認証局とは、別に新たな
４つのプライベート認証局

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典
SecurityDay2023.    
Socity5.0実現にとって
の(ゼロ)トラスト：
https://drive.google.co

m/file/d/1aQ5RYf9Hr
SgpJMmLu1DcOQMT
vt1ejGqt/view
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・比較的よく理解されている署名の使い方

→  文書（のハッシュ値）に署名を行い、リモートのRP/Verifierは、ドキュメントの改ざん検出を行う。
・リモートアテステーションの署名の使い方 → 2024年現在、こうした署名の使い方が急激に増えている？？

→  デバイスの構成・アプリケーションなど（ハッシュ値）に、デバイスに組み込まれたアテスターが署名を行
い、リモートの RP/Verifierは、デバイスの構成・アプリケーショ等が意図通りなのか、改ざん検出を行う。

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/
view
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Appleの製品＆サービスは、Appleの
PKIに支えられているが、利用者が意識
することは、ほぼない。
→  PKI（ないしデジタルトラスト）は、
プラットフォームを裏で支える仕組みと
言える。
→ プラットフォーマに全面的に依存す
るのであれば、PKIは要らないかも？？

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典 SecurityDay2023. 2023年12月14 開催 Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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CSA Matter PKI

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


PKIのこれから (妄想編？？）
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出典
SecurityDay2023.    
Socity5.0実現にとっての
(ゼロ)トラスト：
https://drive.google.co

m/file/d/1aQ5RYf9Hr
SgpJMmLu1DcOQMT
vt1ejGqt/view

https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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一応、2024年現在、松本が注目しているところ
• 属性証明 eIDAS2.0における属性証明

• EU Digital Identity Wallet

• 属性アテステーション（electronic attestation of attributes）

• →  たぶん、属性アテステーションへの署名には、 eSeal が利用される。

• QWAC(Qualified website authentication certificate)とeSeal の属性付き公開鍵証明書

• →   属性の保証をどのように実現するのか？？→  PSD2(Payment Services Directive ２)で実績あり

• QWACとeSeal の属性付き公開鍵証明書は、同一法人にセットで発行される。たぶん。。

• QWACでは、例えば、Webサイトでの個人情報の入力時に、そのサイトが欧州の金融監督庁が認めた金
融機関であることが確認できる（ eIDAS2.0では、ブラウザベンダーにこうしたことを義務つけようとし
ている）。 ＃このQWACに関してEFF（ Electronic Frontier Foundation）などは猛烈に反発

• → 2001年施行の日本の電子署名法は、1999年の欧州の電子署名指令の影響を強く受けた。しかし、2024
年3月現在成立直前のeIDAS2.0は、日本の電子署名法とは全く別物

• → eIDASは、日本ではその意義の認識が低い電子署名法の第四条以降（特定認証業務の認定等）が発展拡大

• サイバーフィジカルシステム（System Of Systems）のトラスト、トラスト管理

• コンシューマIoTデバイスの認証 → ETSI EN 303 645などの単体デバイスの認証（Certificate）

• →  この認証が、RPから検証可能（ verifiable、remote attestation )へ→ CSA matterのような仕組み

• →   結果、ゼロトラスト環境に置かれたSystem Of Systemsのトラスト管理可能な方向へ

• クラウドとIoTデバイスが一体化したトラストアーキテクチャへ
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https://www.teletrust.de/fileadmin/user_upload/01_Informationstag_Elektronische-Signatur-und-Vertrauensdienste_D-Trust_Nguyen.pdf
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PSD２では、金融監督官庁QTSPPSD２では、金融機関

https://www.teletrust.de/fileadmin/user_upload/01_Informationstag_Elektronische-Signatur-und-Vertrauensdienste_D-Trust_Nguyen.pdf


出典： IEICE 第8回 DPF研究会 セキュアコンポーネントとPKIが作るデジタルトラストの世界 
https://www.ieice.org/~dpf/wp-content/uploads/2021/08/松本DPF研究会.pdf
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https://www.ieice.org/~dpf/wp-content/uploads/2021/08/%E6%9D%BE%E6%9C%ACDPF%E7%A0%94%E7%A9%B6%E4%BC%9A.pdf


出典： IEICE 第8回 DPF研究会 セキュアコンポーネントとPKIが作るデジタルトラストの世界 
https://www.ieice.org/~dpf/wp-content/uploads/2021/08/松本DPF研究会.pdf

Copyright  2024   NPO日本ネットワークセキュリティ協会 

https://www.ieice.org/~dpf/wp-content/uploads/2021/08/%E6%9D%BE%E6%9C%ACDPF%E7%A0%94%E7%A9%B6%E4%BC%9A.pdf
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出典： データ戦略の課題と未来 2019年11月27日
https://www.jlf.or.jp/assets/work/pdf/kenshu_190910_04.pdf

https://www.jlf.or.jp/assets/work/pdf/kenshu_190910_04.pdf


最後に？

Copyright  2024   NPO日本ネットワークセキュリティ協会 



鈴木優一さん
2005年7月6日永眠
享年66歳

稲⽥⿓さん
2019年9⽉12⽇永眠

⾼橋徹さん
2022年12⽉20⽇永眠
享年82歳

井戸を掘った人々

NIST Tim Polk

Copyright  2024   NPO日本ネットワークセキュリティ協会 

1984年、松本が（株）生活構
造研究所に転職した際に、鈴木
優一さん、高橋徹さんに出会っ
た。1999年頃、高橋徹さんに
依頼される形で、IAJセキュリ
ティ部会に参加し、その後の業
界活動につながった。
稲田さんは、1990年代に高橋
徹さんと出会い、一緒にITU-T
の標準化調査を行う中で、PKI
に出会ったらしい。



Backup slide
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出典：InternetWeek2023 2023年11月22日 第二部：ちょっとさきのことをみんなで考える
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出典：InternetWeek2023 2023年11月22日 第二部：ちょっとさきのことをみんなで考える
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出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view


出典 SecurityDay2023.    Socity5.0実現にとっての(ゼロ)トラスト：
https://drive.google.com/file/d/1aQ5RYf9HrSgpJMmLu1DcOQMTvt1ejGqt/view
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出典： https://www.jnsa.org/result/e-signature/seminar/2023/2023-001.pdf
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