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簡単に自己紹介

• 今は（KADOKAWAの情シス、デジ戦で）
• システムの企画・設計・開発してます（コードも書けば、ＰＭもします）。

• ＫＡＤＯＫＡＷＡ-ＣＳＩＲＴ事務局でセキュリティ対応してます。

• 社内重大システムのプロジェクト監理もやってます。

• 最近はところざわサクラタウンのシステム導入、ネットワーク設計してます。
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簡単に自己紹介（という割には２ページ目）

• 昔は（高校三年でａｐｐｌｅ][ に出会って以来）
• 某建築事務所でＣ言語でＸ１１で動くＣＡＤ書いてました。

• 東京藝大や武蔵野美大で非常勤講師してました。

• コンピュータ雑誌や書籍に原稿書いてました。
（志村拓名義で２０冊強）

• インターネット黎明期にＪＵＮＥＴにＵＵＣＰ接続してました。

• というわけで、ロートルのフルスタックエンジニアです。
（いわゆるテッキー？）
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ＫＡＤＯＫＡＷＡ-ＣＳＩＲＴ

• 経緯
• ２０１３年１０月に９社合併、翌年１月の松の内に公式サイトが改竄される

• この対応に、情シス内で旧アスキー系エンジニアが活動開始

• 合併後の混乱もあり、自社で運用するＷｅｂサイトの数さえ把握不能

• 個々のＷｅｂサイトの把握、脆弱性状態のチェックを開始

• ２０１４～２０１５年は毎月どこかのサイトが攻撃されている状況

• 組織
• ２０１４年１２月にＫＡＤＯＫＡＷＡ-ＣＳＩＲＴを仮想組織として正式に設立

• ２０１５年０３月に日本シーサート協議会に加盟

• ２０１７年０３月に産業横断サイバーセキュリティ人材育成検討会に加盟
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対外サービス防衛な活動

• 歴史的経緯から、活動は対外サーバ類が対象
• 対外サービスを把握し、統制するためのルール、申請書を整備。

• 対外サービスを守るための、組織、インフラ、運用ルールを整備。

• 活動範囲は、ＫＡＤＯＫＡＷＡ及び全グループ子会社。

• 作った申請書・ルール
• Ｗｅｂサーバ公開・更新・削除申請書、ドメイン取得申請書、
サーバ証明書取得申請書、脆弱性試験依頼書等々。

• Ｗｅｂサイト構築チェックリスト、ＫＡＤＯＫＡＷＡパスワード基準仕様、
警察署の開示請求に関するガイドライン、脆弱性トリアージシート等々。

• ＫＡＤＯＫＡＷＡ-ＣＳＩＲＴ全体会議開催。（参加対象者は１００名強）
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申請書・ルールの例
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守れてきた対外サービス①

• Ｗｅｂサイトの管理
• サイト公開申請書と年次棚卸でサイト把握

• 公開時、年次棚卸時に脆弱性試験を実施し、脆弱性に対応
（ＡｐｐＳｃａｎ、ＷＰｓｃａｎ、その他で毎年１,０００サイト以上を試験）

• Ｗｅｂサイトの防御
• ＤＣの集約とＩＰＳ、ＷＡＦの導入、ＤＤｏＳ対策サービスの適用
（アノニマスからの攻撃時、浜松方面の方とＦＢで相談した事も）

• ＳＯＣによる上記機器・サービスの２４時間監視と初動対応を委託

• 主に役立っているのは、ＩＰＳ（Ｐｒｏｖｅｎｔｉａ）とＤＤｏＳ対策（ＰＲＯＬＥＸＩＣ）
（あまりＨＴＴＰ[Ｓ]に攻撃は来ないのでＷＡＦが遮断することは稀）
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守れてきた対外サービス②

• Ｗｅｂサイトのインシデント対応
• ＫＡＤＯＫＡＷＡ-ＣＳＩＲＴの活動啓蒙。
（発生インシデントや静寂性情報の社内ＳＮＳによる周知など）

• 緊急連絡先への連絡の徹底。

• それでも残る若干の不安
• ＡＷＳなどのクラウド環境や安価なＶＰＳが心配
（対応しているＳＯＣが少なくＷＡＦ運用が自前、しかもシグネチャーが…）

• それでもＣＤＮが入れられれば、ＤＤｏＳは防げそう
（最近はＦｌｏｏｄ系、Ｒｅｆｅｃｔｉｏｎ系やＵＤＰパケットが大半なので）

• 更に、ＡＳＰ/ＳａａＳサービスも、セキュリティ対策に不安
（一発のＤＤｏＳ攻撃で、複数のＥＣサイトが一斉ダウンしたＥＣ ＡＳＰも）
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守れてきた対外サービス③

• そういえば、今月も大きなＤＤｏＳきました
• 我が兄弟会社も含め多くのサイト・サービスがやられた

• ＫＡＤＯＫＡＷＡもＡＳＣＩＩ.ｊｐを対象に２０Ｇｂｐｓくらい

• ＣＬＤＡＰ ＲｅｆｌｅｃｔｉｏｎとＤＮＳ ＦｌｏｏｄとＵＤＰ Ｆｒａｇｍｅｎｔ

• 今までにあまり無いほど、全世界からの攻撃

• ＰＲＯＬＥＸＩＣｉさんも１０分程度対応に時間を要したが、そ
れだけで済んだ
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気が付くと足元に火が①

• 社内のセキュリティはＯＡを管理する部署が奮闘していた
• Ｆ/Ｗとウィルス対策ソフトで水際対策。社内ＬＡＮは無菌状態が前提。

• 昨今の標的型攻撃と多様な亜種ウィルスに対して限界が。

• 気が付けば結構危険な状況
• メールの怪しげな添付ファイルを開いた、サーバの脆弱性を突かれた等々。

• グループ会社ではウィルス感染のＰＣ、社内サーバも見つかる。

• 更に、カジュアルに紛失される会社スマホ
• 大抵、金曜日の夜か、土曜日の朝にＣＳＩＲＴに連絡が。

• 今のところ小説は事実より奇なりで済んでいるが…
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気が付くと足元に火が②

• 社内でウィルスパンデミックが起ったら
• 昨年、標的型攻撃メール耐性訓練を行った。

• 無謀にも、前出のＯＡ管理部署のスタッフにも知らせずに実施。

• 各所から、「こんなメールを開いてしまった！」と連絡が大量

• 意外と直ぐに、対応能力がパンク→これが訓練でなかったら(( ；ﾟДﾟ))

• そろそろ、社内のＰＣ、サーバを守らねば
• と思っている矢先に、起きたインシデント

• 次ページから紹介します…
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今年の事案①

• はじまりは今年の２月
• 関連会社の社内Ｗｉｎｄｏｗｓサーバにウィルスが検知される

• ＣＳＩＲＴによるフォレンジックの結果、Office_Updaterウィルスと判明

• ＰｏｗｅｒＳｈｅｌｌで動く、ファイルレス型

• 発生時Ｔ社、Ｓ社のアンチウィルスともに不検知（ちなみにＭ社は検知）

• 被害状況は
• 仮想通貨の採掘に勤しんでおられた

• ＡＤサーバをはじめとする多くのサーバに感染の痕跡
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今年の事案②

• 感染経路は
• Ｅｔｅｒｎａｌ Ｂｌｕｅ脆弱性をついて感染拡大。

• 去年のＭＳ１７-０１０（２０１７年６月）が未だ当たっていなかった。

• サーバ構築時の試験用アカウント“ｔｅｓｔ”（パスワードも“ｔｅｓｔ”）が残存。

• 感染経路はＬＡＮ内のＰＣ経由か、サーバでの不用意な操作？

• 各種ログが十分に取られていないので、あまり解析できず。

• どうゆう管理・運営？
• 大手ＩＳＶ業者の担当者が１人と社内担当者１人で対応。

• パソコンには詳しいが、セキュリティには詳しくない。

• システムアップはできるが、安全性は担保できない状況。

• 存外、こうした状態、少なくないかも。
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今年の事案③

• ともあれ対策
• 全サーバは、何が仕込まれたか判らないので、構築し直し。

• 構築時試験用のアカウント“test”も削除指示。

• Ｆｉｒｅｗａｌｌをはじめ多くの機器で十分なログ取得・保持を指示。

• 調べてみるとＭＳ１７-０１０が適用されていないＰＣが数十台。

• 侵入経路が明確になっていないので、Ｗｉｎｄｏｗｓ７は全て再インストール。

• これを契機に、全社でＷＳＵＳでのアップデート配信を無条件とする。

• インパクト
• これから数ヵ月にわたり、上記対策を行っていく対応工数。

• 本社側からＰＣを貸与するも、使えるＰＣの数は半減。
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今年の事案④

• ６月、再びの感染
• 関連会社のサーバが「まさかの」再び感染。

• ＣＳＩＲＴがフォレンジックすると、ｔｅｓｔユーザで外部から侵入の痕跡！

• 削除しろ！って言ったじゃん！→忘れてました→トホホ

• ログ出して→取れてません→指示したよね→これからやるとこ…→トホホ

• プレイヤーを変えよう
• こんどのウィルスは感染力が強そう。

• ４ヵ月かけてＰＣ再インストールが終わりそうな矢先。また再インストール？

• 同じスタッフィングでは、同じ結果。

• プレイヤーを変えることを決断。
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今年の事案⑤

• ＳｅｃｕｒｅＷｒｏｋｓに相談だ
• ＩＰＡのＪＳＡコンソーシアムの懇親会での挨拶がきっかけ。

• 全ＰＣのフォレンジックを依頼。

• 同社のＲｅｄ Ｃｌｏａｋを全体ＰＣ、サーバにインストール。

• 数週間のＳｅｃｕｒｅＷｏｒｋｓが不審な通信や振舞いが無いか監視・診断。

• 台数の割に意外と安価だった。 →だいぶ素敵！

• 幸いなことに、特に問題がないとの判断。 →だいぶ素敵！

• ＰＣは再インストール無しに復帰。 →だいぶ素敵！

• 関連会社のネットワークも
• 本社の管理部門で運用管理を巻き取る。

• これに伴いネットワーク構成も大幅に変更。
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イマドキなＥＵＣセキュリティの状況

• 瓦解していく従来のセキュリティ対策
• 亜種が多数発生している（ＷａｎｎａＣｒｙはバグが原因で亜種が大量？）。

• パターンマッチでは検知しきれない（とメーカが白旗あげてる？）。

• 標的型の攻撃は、巧妙で機械的には防げない（利用者の気づき頼み）。

• どこでも働く的なワークスタイル変化に対応が辛い。

• 検疫ネットワークも作りにくい？（ＶＰＮでというのもまだるっこしいし）

• ともするとＢＹＯＤな端末も守らなければならない。

• セキュリティ確保のトポロジが変わってきている
• どんなネットワークに接続しても、ＥＵＣを守らなければならない。

• つまり、ネットワークでなくＥＵＣで守らねばならない。

• しかも、従来のセキュリティソフトだけだと心もとない。

Business Technology Development Dept. 17



ワークスタイル変革とセキュリティ①

• ＫＡＤＯＫＡＷＡの事情
• ２０２０年に前出の「ところざわサクラタウン」が東所沢に完成する。

• これに伴い、現状の飯田橋拠点と東所沢拠点の２か所の拠点ができる。

• さらにサテライトオフィスや在宅勤務を進め「どこでも働ける」ようにする。

• 既に本社ビルではフリーアドレスが始まっている。

• マ ・ジ ・で ・す ・か …

• いままでは
• 部署ごとにＶＬＡＮ、ビル毎に設定して、無用な通信を遮断。

• ネットワークのセキュリティポシリーをＬＡＮという閉域で確保。

• ＬＡＮのインターネットトランジットのＦｉｒｅｗａｌｌで水際防御。

• これらが通用しなくなる。

Business Technology Development Dept. 18



ワークスタイル変革とセキュリティ②

• どこでも安全にＰＣを使うために
• ＰＣにデータを置かない→ＶＤＩ化→結局ＶＤＩに感染する→コレジャナイ感
（端末を守る以上に情報資源を守ることが目的なので）

• ＰＣにデータを置かない→アプリをＳａａＳで→我慢できれば→無くは無い
（ＢＹＯＤへの展開も可能そう）

• ＰＣの所作を常に監視→ＳＯＣ監視→何かあればＰＣをロック→これか!?
（最も安全なのはＶＤＩをＳＯＣ監視か？）

• もちろん、多重防御の観点からアンチウィルスは存続。

• 総務省「テレワークセキュリティガイドライン（第4版）」（案）
• よく整理されている。組織のコンセンサス用には大変有用！

• セキュリティ対策の部分は、不明瞭（抽象的）な部分も多く、ちょっと…
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パンデミックに対応するために

• 万一の際にもＰＣが使えるように
• 各ＳＷ等に監視機器導入→ＬＡＮ監視→ＬＡＮだけ守ればＯＫ？

• 発信源のＰＣの所作を検知→ＳＯＣ監視→該当ＰＣを排除→やっぱこれ!?

• 社内ＬＡＮを超えた防御が必要
• ＳＯＣ監視のためのセンサーを備えたＥＤＲ製品の導入が必要。

• インターネット経由でＳＯＣ監視ができる製品でないとダメ。

• ＰＣは台数が多いので、効率的で安価な対応が可能なＳＯＣが重要。

• フラットなネットワークの脅威
• どこでも働ける、となるとネットワークはフラットになりがち。

• これはウィルス感染がどこまでも伝搬してしまうリスク。

• Ｗｉ-Ｆｉは対策あるが、有線が結構面倒。（一人１ＶＬＡＮなら…キャリアかよ）
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抜本的なＥＵＣ対策の再考

• ということで、ＥＤＲ＋ＳＯＣを検討中
• Ｅｎｄｐｏｉｎｔ Ｄｅｔｅｃｔｉｏｎ ａｎｄ Ｒｅｓｐｏｎｓｅ

• ＰＣやサーバにエージェントを入れ、それをＳＯＣが常時監視する。

• ＰＣやサーバのメモリやネットの利用といった振舞いから脅威を判断。

• 現在のところ
• 現在、色々な製品を比較検討中。

• Ｃａｒｂｏｎ Ｂｌａｃｋ、Ｃｒｏｗｄ Ｓｔｒｉｋｅ、Ｒｅｄ Ｃｌｏａｋ等々。

• もちろん、多重防御としてアンチウィルスも必要。

• インベントリ取得ソフトや各種社内アプリ等との相性はＰＯＣが必要そう。

• フラットネットワーク対策については、現在模索中。
何か妙案があれば教えてください！（高いところからすいません）
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