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ブロッキングと回避の実態

～InternetWeek2018 DNSDAY～

一般社団法人日本ネットワークインフォメーションセンター
技術部 岡田 雅之
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ブロッキングに対する主張
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提言
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• ブロッキングの連鎖
• フルリゾルバ(キャッシュ)でのブロッキング

• 第三者のフルリゾルバへ回避
• Outbound Port 53 Blocking(OP53B)

• DNS over DTLS/TLS・DNS over HTTPSへ回避
• Outbound Port 853/443 Blocking(OP853/443B)

• この段階でインターネットの利便は相当に悪化
• VPNなどで回避？

• Outbound IP Protocol Number 47/50
Blocking?

ブロッキングによるインターネットへの影響

本当にこのブロッキングの連鎖を実施してインター
ネットは維持できるのか？
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いたちごっこの例

• 裁判所の命令により、メッセージングアプリを
ブロック(ひとつのPrefix)
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いたちごっこの例

• BANされてしまったので、G社やA社へ移動
→ G社やA社のアドレスも追加でブロック

18.xxx.0.0/15
18.xxx.0.0/15
18.xxx.0.0/15
35.xxx.0.0/14
35.xxx.0.0/12

https://www.bleepingcomputer.com/news/government/russia-bans-18-million-amazon-and-google-ips-in-
attempt-to-block-telegram/より

さりげなくオーバーブロッキン
グされて泣いている人も。
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・ロシアのインターネッツな人々はブロックされ
てしまったのか？

本日もVPN経由でアクセスできている模様

いたちごっこの例

httphttps://thevpn.guru/unblock-telegram-russia-vpn-proxies/より
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←トルコのとある路地裏
に・・・・

さらに回避の例：2014年トルコ

このようなブロッキング
回避策が・・・→

Twitter社も支援 →
SMSでTweet可能
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• 積極的にブロッキング回避の人は止められない

• 追加の懸案
• ブロッキング回避アプリ等による被害も懸念
• マルウェアや不要不急なログなどの取得も懸案

ブロッキングと回避の本質

ブロッキングの効果は少なくインターネットも壊れか
ねないので避けましょう。
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