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2017年5月 ランサムウェアWannaCry
2017/5/12（金）頃から世界各地でランサムウェアに感染する被害が発生。
3月にパッチリリースした「MS17-10」によって修正されたSMB v1の脆弱性
「CVE-2017-0145」を利用し感染を広げる。Port445/tcpを攻撃。
ランダムなIPに対して感染拡大活動実施
⇒メール開かなくても感染する！

WannaCry感染に使用される脆弱性を突く通信の記録（Symantec）
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自動車工場と思われる画像
https://twitter.com/gcluley/status/

863369418436423681/photo/1

ドイツ・フランクフルトの駅構内の運行情報画面
https://twitter.com/Avas_Marco/status/86310744
5559889921/photo/1?ref_src=twsrc%5Etfw&ref_
url=http%3A%2F%2Fwww.gizmodo.jp%2F2017

%2F05%2Fwanacrypt0r-20-attack.html

デジタルサイネージの感染画像
https://twitter.com/ColtSsr/status/863

705211696668672/photo/1

WannaCry が証明したこと



© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence

WannaCry が証明したこと

駐車場の支払機
https://pbs.twimg.com/media/C_uDh8pX

kAA-88W.jpg:large

街頭大型ディスプレイ
http://www.nationmultimedia.com/img/
news/2017/05/15/30315265/73484e95

141469beb0ca095fc5bf9829.jpeg

ICSのIT化
・汎用OSは産業制御システムに浸透している
・産業制御システムは知らない間にインターネッ
トにつながっている
⇒でも、既知のパッチさえ適用されていない。



インターネット経由で産業制御システム
が操作されて停電発生（2015年）

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence

オペレータが撮影したとされる動画
https://wired.jp/2017/07/27/video-hackers-take-over-power-grid-computer/

操作用端末にリモート接続を
行い、変電所を落とすブレー
カーをOFFする操作を実施。

ウクライナ西部：3社の電力会社地域
コントロールセンター攻撃者

停電発生。
変電所：100kV 7か所

35kV 23か所
225,000顧客が影響。

事前に対象の情報システムに侵入し、
コントロールセンターへのリモート
接続情報を窃取
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自己紹介
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佐々木 弘志
情報処理推進機構産業サイバーセキュリティセンター
サイバー技術研究室 専門委員

CIP/IoTセキュリティの文化醸成をミッションとしている

・産業制御システム開発者（14年）
・マカフィー株式会社
産業制御システムセキュリティのコンサルタント（6年~）

※2016年より、経済産業省の非常勤アドバイザー
（情報セキュリティ対策専門官）として活動。講演、執筆多数。

主な実績
・独立行政法人 情報処理推進機構(IPA) 産業サイバーセキュリティセンター

- サイバー技術研究室専門委員 および 事業者向けカリキュラムの講師担当（2017）
・内閣サイバーセキュリティセンター「EU諸国及び米国における情報共有体制」（2016）
・経済産業省 電力業界セキュリティ政策に関するヒアリング調査（米国・欧州）

- 平成27年度電気施設保安制度等検討調査(電気設備技術基準国際化調査）（2014）
- 平成26年度電気施設技術基準国際化調査(電気設備）（2015）

・名古屋工業大学 制御系セキュリティワークショップ共催（2015-2016）
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アジェンダ

•産業制御システムを襲うサイバー攻撃の実態
• IoT時代の産業制御システムセキュリティの考え方
•ビジネスを支える産業制御システムセキュリティ
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Key Message：
産業制御システムセキュリティは、ネットワーク技術者・事業者にとって
ひとごとではない！ビジネスチャンスである。

Industrial Control System (ICS) : 産業制御システム
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産業制御システムを襲う
サイバー攻撃の実態
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産業制御システム（ICS*）のIT化が進むにつれて攻撃されやすくなってきた。

なぜ産業システムセキュリティが
重要なのか？

産業制御システムのオープン化
•制御システム間の通信インタフェースのイーサネット化
•制御システムの汎用OS化（Windows Embedded, Linuxなどの利用）

産業制御システムを狙った攻撃の発生・進化
•2010年 Stuxnetの登場 イランの核施設を破壊。クローズ環境だったがUSBメモリ経由で感染

SIEMENS社製のPLCプログラミングソフトStep7/Win CCがハッキングされた
•2014年 Operation Dragonfly 欧州の電力会社数社の制御システム管理サーバー情報が漏えい
•2015年 ウクライナ西部 サイバー攻撃により停電（SCADAシステムに侵入）
•2016年 ウクライナキエフ サイバー攻撃により停電（時限式、モジュール化）
•2017年 TRISIS-TRITON-Hatman 安全計装システムを攻撃

世界中で規制・ガイドライン強化の動きが進行中
•制御システムセキュリティ標準の制定（国際：IEC62443 業界：NERC CIP, NIST IR 7628）
•国家レベルの取り組み（米国：NIST Cybersecurity Framework EU：NIS Directive）

*OT（Operational Technology）という言葉も多用される 9



遠心分離機のモーターが誤動作

 USBメモリ経由

（4件は未知の脆弱性）

米政府はイランによる核兵器開発の進展を遅らせる目的でブッシュ政権時代
にコードネーム「Olympic Games」と呼ばれる計画に着手。この計画はオ
バマ政権に引き継がれオバマ大統領が就任後間もなく、イランの核開発施設
運用に使われているコンピュータに対する攻撃を命じた

制御システムを狙ったサイバー攻撃(2010/07)
～Stuxnet～
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Stuxnet 攻撃のメカニズム

ラダープログラミングソフト（STEP７）をハッキング
PLCの制御プログラムに不正なコードを追加

STEP7
通信モジュール
（Stuxnet）

PLCs7otbxdx.dll

①
②③

④
① PLCから制御プログラム読み出し
② 通信モジュールで不正コードを追加
③ 不正なラダープログラム読み出し
④ PLCへ制御プログラムを書込み（感染）
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制御システムを狙ったサイバー攻撃(2014/06)
～Operation Dragonfly～

・2013年2月より電力業界への
攻撃を開始

・制御システムベンダーのソフトの
アップデートサイトをハッキング

・制御システムベンダーのソフトの
アップデータにマルウェアを同梱

・欧州中心に電力会社数社が感染

・感染PCのネットワーク内にある
OPCサーバーの情報を収集し
外部へ送信

制御システムのネットワークや運用を理解した攻撃
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Cyber Kill Chain®とは？

http://www.lockheedmartin.com/us/what-we-do/aerospace-defense/cyber/cyber-
kill-chain.html

Lockheed Martin社が2009年に提唱した
標的型攻撃の手法。
武力行使の手法になぞらえてモデル化
しているのが特徴。

攻撃段階 意味
Reconnaissance 偵察活動
Weaponization 武器化
Delivery デリバリ
Exploitation 脆弱性攻撃
Installation インストール
Command & Control リモート操作
Actions of Objectives 目的実行
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ICS Cyber Kill Chainとは？

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence
SANS, E-ISAC: Analysis of the CyberAttack on the Ukrainian Power Grid
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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CrashOverride/Industroyerとは？

https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/

Stuxnet 以来の最大の制御システムへの脅威

2016年12月ウクライナの首都キエフの電力会社がサイバー攻撃され、１時間の停
電が発生した。攻撃に使われたとみられるマルウェアは「CrashOverride」または
「Industroyer」と命名され、解析レポートが出ている。
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モジュール化/時限式実行

https://www.welivesecurity.com/wp-content/uploads/2017/06/Win32_Industroyer.pdf

モジュール化されたことにより標的毎のカスタマイズが容易
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CrashOverride/Industroyer 特徴

https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/

変電所とコントロールセンター間の複数の制御プロトコルに対応
複数の制御系プロトコルで、「変電所のスイッチ・ブレーカーを探して、それら
を停電されるコマンドを送信する」という操作を実現している。

101

104 OPC DA

IEC61850
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ICS Cyber Kill Chain Mapping

SANS, E-ISAC: Modular ICS Malware
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_6.pdf
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標的の偵察

フィッシングメール活動

マルウエア侵入

C&Cサーバー接続

権限昇格・情報窃取

ツール開発・テスト
マルウエア設置
操作可能な装置に
ランチャー設置

攻撃コードタイマー実行



今後のICS脅威の進化予測
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Stuxnet
2010

標的型＆
専用

Operation
Dragonfly
2014

Ukraine
2015

CrashOverride
/Industroyer
2016

汎用型

ICSのIT化とともにITのマルウェア業界に近づく

ICS マルウェア
ビジネス化

Black market for ICS 
malware toolkit
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TRISIS-TRITON-
Hatman
2017



IoT時代の産業制御システム
セキュリティの考え方
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リソース環境 ウェアラブル

物流、資産、モノ

インフラ機器 パソコン・モバイル

Internet of Things (IoT) のセキュリティ層

エッジデバイスのセキュリティ

クラウド/データセンターのセキュリティ

通信網のセキュリティ
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IoTを適用する業界別のセキュリティ脅威と
IoTの３層におけるセキュリティリスク評価
IoTが適用
される業界 IoT活用例 主なセキュリティ脅威

エッジ
デバイス 通信網 クラウド

S C I A C I A C I A

製造
FA 装置リモートメンテナンス 制御装置異常 H L H H L L L L L L
PA 化学反応の歩留まり向上 プラント動作異常 H M H H M L L M L L

流通/
サービス

小売 POS端末情報の活用 個人情報漏えい M H M L H M L H M M
物流 貨物バーコード情報の活用 個人情報漏えい L L L M L L M H L M

金融 銀行 フィンテック・仮想通貨 個人情報漏えい M H M L H M L H M L

公共/
インフラ

電力 スマートメーター 停電/メーター改ざん M L M L L M M M H H
ガス スマートメーター ガス停止/メーター改ざん M L M L L M M M H H
航空 航空機運航の効率化 不正操作による航空機事故 H L H H L H H L H H
鉄道 鉄道運行管理の効率化 不正操作による鉄道事故 H L H H L H H L H H
水道 リモート監視 遠隔操作による水道機能停止 L L L H L L H L L H
交通 渋滞解消 遠隔操作による自動車事故 H L H H L H H L H H
ビル 電力使用量の効率化 遠隔操作による火災 M L M M L M M L M M
医療 遠隔医療 個人情報（病歴）漏えい H H H L H H L H H L

一般
消費者

個人 ウェアラブル機器 個人情報漏えい L M L L M L L M L L
家庭 スマートホーム 個人情報漏えい M H H L H H L H H L
車 自動運転 不正操作による自動車事故 H L H H L H H L H H

凡例：S:安全性 C:機密性 I:完全性 A:可用性
H:リスク高 M:リスク中 L:リスク低 22



重視するセキュリティ観点によるIoT業界分類
重要度

機密性重視可用性/完全性 重視

小売

保険

航
空 鉄

道

水
道

交
通

スマート
ホーム車

ウェアラブル
機器

物流

医療
PA
(化学)

FA

ビル

重要インフラ型 情報利用型

電力
ガス

銀行
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IoT時代の産業制御システムセキュリティ

各層が相互接続することによるシステム内部での
サイバー攻撃の影響範囲の拡大

エッジデバイスへの「ネットワーク経由での」
サイバー攻撃の機会の発生

新しく発生した脅威は以下の３つと考えられる

各層が相互接続することによるシステム外部からの
侵入口の増加

完全に守りきることは難しい。
エッジデバイス、通信網、クラウド/データセンターの

多層防御においてセキュリティを確保する。
24



ビジネスを支える
産業制御システムセキュリティ

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence



ICSのIT化 - あるあるダメ事例
• 工場の効率化のため、工場ネットワークを社内ネットワー
クにつなごう！
⇒工場からどんな通信がくるかわからない。
つなぎたくない。情シス側が難色。⇒ 頓挫。

• 工作機械のリモートメンテナンス便利だな！
⇒工場の独断でルーター設置。
⇒情シス監査で発見。ファイアウォールさえない。
• 重要インフラ設備の海外ベンダーによるリモートメンテナ
ンスは問答無用でダメ。
⇒リモートメンテナンス付の保守費を無駄に払う。

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence

課題：技術が悪いのではない。ITとICSに関わる人の相互理解が足りない。
セキュリティがビジネスを妨げる要因になっている。

26



産業制御システムセキュリティが
ビジネスを支える例（米国電力会社）

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence

電力とガスの運用系ネットワークを共用することでガス発電利用時の最適化ができる。
ガス側のセキュリティ対策を電力側と同等にすることでリスクを低減。

ネットワークを共通化すること
により、燃料価格などを反映
した効率よい供給が可能

ガス運用系ネットワーク電力運用系ネットワーク

電力業界には、NERC CIP Standardというセキュリティの義務規定が存在するが、
ガス業界には義務規定は存在しない。しかし、利益を取るために、ガスの運用系ネットワークにも
電力運用系と同じレベルのセキュリティ対策を実施している。

NERC CIP Standard 相当の
セキュリティ対策を実施

NERC CIP Standard を遵守した
セキュリティ対策を実施

必要経費 投資
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産業制御システムセキュリティ対策は
ビジネスのための投資である
適切なセキュリティ対策を実施することで、利益を取ることができる。

IT利活用による
コストダウン・
利益増加

セキュリティ対策によるコストアップ

得られる利益

産業制御システムセキュリティは単なるコストではなく利益を生むための投資
競争を勝ち抜くための重要な武器となる
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ギャップはビジネスを生む

© Information-technology Promotion Agency, Japan Industrial Cyber Security Center of Excellence

産業制御システム
（技術・人）

情報システム/通信ネットワーク
（技術・人）

ネットワーク技術と産業制御システム技術と人と技術の融合は、
さまざま課題解決に向けたビジネスを生む。

セキュリティは互いの共通課題としてのビジネスドライバである。

このギャップが
ビジネスを妨げている
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