
© 2016  Internet Initiative Japan Inc.� 1 

株式会社インターネットイニシアティブ	
其⽥ 学�

DNS DAY�
いまどきの権威DNS�
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なんでこのセッションを企画したのか�
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最近権威DNSを運⽤していて思うこと�

•  DR⼤変です�
•  DDoS怖いです�
•  BINDのセキュリティアップデート�
•  Deployどうしてます？�
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DR�
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DR⼤変です�

災害が多い年はDRがよく取り上げられますね。�
�地震や、台⾵で権威DNSが孤⽴し、�
⾃治体のWEBサイトが⾒えなくなった�
ケースが観測されています。�
�
いざ、Disasterが起こった時、�
権威DNSサーバは⼤丈夫？�
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DR⼤変です�

Disasterが起こった時、様々なシステムで、�
DNSのリソースレコードをスタンバイ系に向けることで�
システム復旧しようとする運⽤がありますが�
�
�
いざというとき、レコードの更新できますか？�
•  マスターが実は１箇所�
•  操作できる⼈がいない�
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DDoS�
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DDoS怖いです�

2016年は権威DNSに対する攻撃が⽬⽴ちました�
�
国内でも、海外でもそれぞれ⼤規模な攻撃による�
障害が発⽣しました。�
�
�
攻撃の傾向と、今後の対策として何をしていけば�
いいのか気になりますね。�
�
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BIND�



© 2016  Internet Initiative Japan Inc.� 10 

俺はあと何回BINDのSecurity Updateをすればいいんだ。。。�

相変わらずDoS脆弱性が多すぎなんよ�
•  01/20 （緊急）BIND 9.xの脆弱性（DNSサービスの停⽌）について（CVE-2015-8704）�
•  03/10 （緊急）BIND 9.xの脆弱性（DNSサービスの停⽌）について（CVE-2016-1286）�
•  09/28 （緊急）BIND 9.xの脆弱性（DNSサービスの停⽌）について（CVE-2016-2776）�
•  10/21 （緊急）BIND 9.xの脆弱性（DNSサービスの停⽌）について（CVE-2016-2848)�
•  11/02 （緊急）BIND 9.xの脆弱性（DNSサービスの停⽌）について（CVE-2016-8864）�
�
�
近年の傾向�
•  2013年 ３件�
•  2014年 ４件�
•  2015年 ５件�
•  2016年 ５件で終わるといいな�
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俺はあと何回BINDのSecurity Updateをすればいいんだ。。。�

BIND9.11�
•  Catalog Zones�
•  Parent-child updating�
•  NTA�
•  DNSTAP�
•  DNS Cookies�
•  DynDB Interface�

�
機能てんこもりすぎ！！！！�
�
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俺はあと何回BINDのSecurity Updateをすればいいんだ。。。�

もう俺はBINDを捨てるぞ！�
�
BINDに変わるSoftware�
•  NSD�
•  Knotd �
•  PowerDNS �
�
�
弊社ではNSDを使い始めました。�
みなさんまだBIND使い続けます？�
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デプロイ�
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Anycastしてたらサーバ数が爆発的に増えて⾏く件�

Anycastなどで、サーバ数が増えて⾏く！！�
�
•  ⼿作業で作業できるのは両⼿で数えられる時まで！�

•  弊社の権威DNSはchefで構築、更新してます。�
•  構築⼿順が標準化されます。�

�
�
�
�
�
みなさんどのように構築されてますか？�
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DNSオペレータに聞いてみよう！�
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•  各組織の権威DNSの構成について�
•  藤⽥さん＠ブロードバンドタワー �
•  ⾼嶋さん＠DMM.comラボ �
•  ⼭⼝さん＠IIJ�
�
�
それぞれの⽴場からお話を聞きたいと思います。�



© 2016  Internet Initiative Japan Inc.� 17 

お問い合わせ先 IIJインフォメーションセンター�
TEL：03-5205-4466 （9：30〜17：30 ⼟/⽇/祝⽇除く）�

info@iij.ad.jp�
http://www.iij.ad.jp/�


