
Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved. 

セキュリティ関連の話題(脆弱性対応・攻撃対応) 

2015年11月19日 

一般財団法人日本データ通信協会  

テレコム・アイザック推進会議 

Telecom-ISAC Japan 

齋藤 和典 

Internet Week 2015 
D1 DNS DAY 



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved. 

脆弱性対応 
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ここ1年の脆弱性情報 

概要 

2014/12/09 BIND Geo IP機能を有効にしている場合にBIND 9.10.xが停止 

2014/12/09 BIND 
Unbound 
PowerDNS 

悪意のある委任設定により、CPU、メモリ等のシステ
ム資源の過度な消費。 

2015/02/19 BIND DNSSEC検証を有効にしている場合にBIND 9.Xが停止 

2015/04/27 PowerDNS  外部からの攻撃によりPowerDNS Authoritative Server、
PowerDNS Recursorが停止 

2015/07/08 BIND DNSSEC検証を有効にしている場合にBIND 9.Xが停止 

2015/07/29 BIND 外部からの攻撃によりBIND 9.Xが停止 

2015/09/03 BIND 外部からの攻撃によりBIND 9.10.2/9.9.7が停止 

2015/09/03 BIND DNSSEC検証を有効にしている場合にBIND 9.Xが停止 

2015/09/03 PowerDNS 外部からの攻撃によりPowerDNS Authoritative Server
が停止 

2015/11/11 PowerDNS 外部からの攻撃によりPowerDNS Authoritative Server
が停止 

（http://jprs.jp/tech/より抜粋） 



Copyright©2004-2015 Telecom-ISAC Japan. All Rights Reserved. 

7/29のBIND 9の脆弱性に関する動き 

 概要 

ISC社のアナウンスを受け、JPRSは（緊急）として注意喚起を実施している。 

対象はBIND 9.1.0以降の全てのバージョンとしており、加えてキャッシュDNSサーバ及び権威DNSサーバの
双方が対象となることから、対象が広範囲に渡ることが懸念されており、速やかな対応が強く推奨されている。 

対策では、設定やパケットのスクリーニングによる回避は難しいことから、ISC社より提供されている脆弱性
を修正したパッチバージョンの適用や、ディストリビュータが今後リリースするパッチの適用が求められてい
る。 

 

８月4日現在、カゴヤジャパンおよび株式会社21Companyより、本脆弱性を利用した攻撃により同社が運用
DNSサービスが停止したとの障害情報が発表されている。 

時刻 概要 URL 
2015/7/28 10:00

（US時間） 
ISC社より脆弱性情報のアナ
ウンス 

https://kb.isc.org/article/AA-01272 

2015/7/29 11:10 JPRSより注意喚起 http://jprs.jp/tech/security/2015-07-29-bind9-vuln-tkey.html 

2015/7/29   
（US時間）       

PoC公開 

2015/7/31 00:45 
カゴヤジャパンの運用する
DNSサーバに対して脆弱性
を利用した攻撃の発生 

http://www.kagoya.jp/news/201507315891.html 

2015/7/31 00:45 
Fitコールの運用するDNS
サーバに対して脆弱性を利用
した攻撃の発生 

http://fitcall.ne.jp/info/fault/15/07/31_120502.shtml 

2015/7/31 22:03 
株式会社21Companyの運用
するDNSサーバに対して脆
弱性を利用した攻撃の発生 

http://faq.21-
domain.com/index.php?action=news&newsid=143&newslang=ja 
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各社の動向 

(出典) https://kb.isc.org/article/AA-01272 (出典) http://jprs.jp/tech/security/2015-07-29-bind9-vuln-tkey.html 
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障害発生状況 

(出典) http://www.kagoya.jp/news/201507315891.html 

カゴヤジャパン、株式会社21Companyより、以下のような障害が発生したことが発表されている 

(出典)  

http://faq.21-
domain.com/index.php?action=news&newsid=143&newsla
ng=ja 
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ISPでの脆弱性対応例 

会場にて 
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攻撃対応 
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攻撃事例（epochtimes.jp） 

•発生日時 

– 2015/2/3～2/6 

•発生個所 

– epochtimes.jpの権威サーバ 

– 一部ISPのキャッシュサーバ 

•被害状況 

– epochtimes.jpの権威サーバと同じサーバに収容したドメイン
の名前解決不可 

– 一部ISPキャッシュサーバでの応答遅延、名前解決不可 

•原因 

– epochtimes.jpへのランダムサブドメイン攻撃 

（初のjpドメインへのランダムサブドメイン攻撃と言われている） 
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攻撃の概要 

    
     

INTERNET 

ISP DNS
キャッシュ 

ISP DNS
キャッシュ aaa. epochtimes.jp 

bbb. epochtimes.jp 

ccc. epochtimes.jp 

epochtimes.jpの 
権威DNSサーバ 

ISP A 

ISP B 

: 

: 

aaa. epochtimes.jp 

bbb. epochtimes.jp 

ccc. epochtimes.jp 

多数の存在しない 
レコードへのクエリ 
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攻撃の概要 

    
     

INTERNET 

ISP DNS
キャッシュ 

ISP DNS
キャッシュ aaa. epochtimes.jp 

bbb. epochtimes.jp 

ccc. epochtimes.jp 

epochtimes.jpの 
権威DNSサーバ 

ISP A 

ISP B 

: 

: 

aaa. epochtimes.jp 

bbb. epochtimes.jp 

ccc. epochtimes.jp 

多数の存在しない 
レコードへのクエリ 

名前解決失敗多発 
・リソース枯渇 
・性能低下 
・サービス停止 

権威サーバからの応答待ち滞留 
・新規リクエスト不可 
・サービス障害 
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ISPでの対応 

•現状、増強で対処 

•それでもダメなら遮断が考えられる 

– クエリを常時確認して、ランダムサブドメイン攻撃に使
われるクエリを割り出し、遮断 

– しかし、上記は、通信の秘密の侵害（窃用等）に当たり
うる 

遮断できない！！ 
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通信の秘密のガイドラインの改定 

•通信の秘密のガイドライン（正式名称：電気通信
事業者における大量通信等への対処と通信の秘
密に関するガイドライン）の改定中 

•改定により、正当業務行為として違法性が阻却
される 

•改定版は、2015年11月末リリース予定 
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改定のポイント 

•DNS の機能を悪用したDDoS 攻撃に用いられて
いる名前解決要求に係る通信の遮断 

– DNSAmp攻撃やランダムサブドメイン攻撃による攻撃
等への対処で、DNSサーバを通過する全ての名前解決
要求に係るFQDNを常時確認し、リストに基づいて、
FQDNが一致する場合に当該名前解決要求に係る通
信を遮断 
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通信の秘密のガイドラインの改定内容 

また、DNSAmp攻撃やランダムサブドメイン攻撃によるサイ
バー攻撃等から事業者設備に生じる侵害を防止するために、
自社DNSサーバを通過する全ての名前解決要求に係る
FQDNを常時確認し、攻撃に係る名前解決要求のFQDNの
リストに基づいて、名前解決要求に係るFQDNとリストにある
FQDNが一致する場合に当該名前解決要求に係る通信を
遮断することは通信の秘密の侵害（窃用等）に当たりうる。 

 

（次のスライドに続く） 

※注意：改定案からの抜粋です。正式版では変更となる可能性があります。 
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通信の秘密のガイドラインの改定内容 

しかしながら、当該行為は攻撃によりISPの通信設備が過
負荷状態になることによるインターネットアクセスやメールの
遅延等の発生を防止し、もって、インターネット接続役務等
の電気通信役務の安定的提供を図るためのものであり、ま
た、侵害される通信の秘密も名前解決要求に係るFQDNの
みと相当な限度で行われることに加え、その手法について
も攻撃に係る通信のみを遮断するものであるから、正当業
務行為として違法性が阻却されると考えられる※。 

※詳細な検討は「電気通信事業におけるサイバー攻撃への
適正な対処の在り方に関する研究会第二次とりまとめ」（以
下「第二次とりまとめ」という。） P22参照 

（http://www.soumu.go.jp/main_content/000376396.p
df） 

 
※注意：改定案からの抜粋です。正式版では変更となる可能性があります。 
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[参考]通信の秘密のガイドラインの改定のポイント 

DNS の機能を悪用したDDoS 
攻撃に用いられている名前解
決要求に係る通信の遮断 

DNSAmp攻撃やランダムサブドメイン攻撃による攻撃等への
対処で、DNSサーバを通過する全ての名前解決要求に係る
FQDNを常時確認し、リストに基づいて、FQDNが一致する場
合に当該名前解決要求に係る通信を遮断 
 

脆弱性を有するブロードバン
ドルータ利用者への注意喚起 

リフレクション攻撃に悪用され得る脆弱性やPPPoE認証の情
報を窃取され得る脆弱性を有するブロードバンドルータを、
ネットワーク上で調査し、契約者の接続ログから、当該ブ
ロードバンドルータを保有している契約者を特定し、契約
者に対して注意喚起 

C&C サーバ等との通信の遮断
における有効な同意 

個別の同意を取得していない場合であっても、契約約款等
に基づく事前の包括同意として、マルウェア感染端末とC&C
サーバ等との通信をレピュテーションDBに基づいて遮断 
 

他人のID・パスワードを悪用
したインターネットの不正利
用への対処 

電気通信役務の不正享受への対処 
他人の認証情報を悪用したインターネットの不正利用への
対処 
従来SMTP認証だったものにPPPoE認証も追加 

IP電話等の不正利用への対策 IP電話等の電話サービスの不正利用への対処 
 


