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社会

• 情報セキュリティ補佐官誕生

• 脆弱性情報取り扱い
– 早期警戒パートナーシップ

– 取扱基準告示

– サイバー犯罪条約

• 個人情報
– 情報漏洩多発

– 来年施行に向けて大慌て

– Pマーク繁盛、監査会社大忙し

• 住基ネット
– 大丈夫なんでしょうか
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事件

• 個人情報漏洩多発

• Phishing
– 英語圏ではすでに大きな社会問題

• 年間12億ドルとも

– 国内でも問題化の兆し
• イーバンク

• VISA
• JCB

– 架空請求はすでに問題
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事件

• オレオレ詐欺
– インターネット関連組織を騙ったケースも…

• オレオレ IAjapan
• オレオレ JPNIC
• オレオレ JPCERT/CC

• アジア方面
– 2004.01 竹島

– 2004.08 アジアカップ
• 国内組織への攻撃予告

– 2004.09.18
– 2004.10 脆弱ホストリスト流通

– 潜水艦は関係ないか…
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ウイルス/ワーム

• 2004.02 MyDoom
• 2004.03 Netsky
• 2004.03 Antinny - P2P型
• 2004.05 Sasser
• 2004.06 Psyme - キーロガー型

• 2004.06 Cabir - 携帯電話型

– ウイルス対策携帯電話も登場

• 2004.11 Bagle - 律義なウイルス
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流行

• P2P
– 異常トラフィック発生

• 開発者逮捕等は IX のトラフィックにも影響

– 著作権管理に対する不満も

– 応用分野への展開
• Skype

• 迷惑メール
– ゲイツ氏は400万通とか…
– SPAM 対策技術実用化

• SPAM フィルタ

• 発信者認証

– 対策活動も活発化
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脆弱性

• 月刊 WindowsUpdate
• Windows XP SP2 公開

• TCP の脆弱性

• 画像ライブラリの脆弱性流行
– JPEG, png, tiff, gd, Xpm, bmp etc.

• Cross Site Scripting 相変わらず
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その他のトピック

• Windows ソースコード流出

• OCN 障害

• 地震・台風多発
– ライフラインとしてのインターネット再考

• 家電製品への波及
– 東芝 HDD レコーダ

– 液晶テレビから遭難信号が!?
• zombie PC / botnet


