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通信障害が引き起こす連鎖障害通信障害が引き起こす連鎖障害

11つのネットワークにおける通信障害がつのネットワークにおける通信障害が

インターネット全体へ波及インターネット全体へ波及

偽偽//誤経路情報が引き起こす連鎖障害の誤経路情報が引き起こす連鎖障害の
撲滅に向けて撲滅に向けて……
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BGP ASBGP AS利用者の変遷利用者の変遷

IISPSP、、xSPxSP
研究組織研究組織、研究機関、研究機関

CATVCATV
大学大学

–– PrivatePrivate ASAS GlobalGlobal ASASへへ
大企業大企業、、ITIT企業企業
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InterInter--ASASにおける経路制御の脆弱性における経路制御の脆弱性

受信した経路情報の受信した経路情報の Origin AS Origin AS は正しいか？は正しいか？

受信した経路情報の受信した経路情報の ASAS--PATH PATH は正しいか？は正しいか？

予防方法は幾つかあるが予防方法は幾つかあるが、、、、

–– ASAS--PATH FilteringPATH Filtering
–– Prefix LimitationPrefix Limitation
–– Special Address Block Filtering : RFC3330Special Address Block Filtering : RFC3330
–– Prefix FilteringPrefix Filtering
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ルーティングハイジャック問題ルーティングハイジャック問題

実際に観測されている実際に観測されている
– 意図的なハイジャック、或いは単なる数字の書き間違い
–– more specific more specific な経路には勝てないな経路には勝てない

Origin AS の検証が必要
– 通常 Origin AS が正しいか否かに関わらず受信
– インターネットフルルート受信時は非現実的

対応方法は？
– 被害者が more more specific な経路を広告
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Origin AS Origin AS の認証の認証

本来保有すべき本来保有すべき Origin AS Origin AS 以外からの経路以外からの経路
情報を排除する仕組み情報を排除する仕組み

–– IRRIRR（（Internet Routing RegistryInternet Routing Registry））の利用の利用
IRRIRRデータベースの情報と経路情報との整合性を確認データベースの情報と経路情報との整合性を確認
する手法する手法

–– SS--BGP / BGP / soBGPsoBGP
電子署名の技術を利用した経路配信メカニズム電子署名の技術を利用した経路配信メカニズム

一部実装あり一部実装あり
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IRRIRRの利用と現在の問題点の利用と現在の問題点

利用方法

– 経路情報の信憑性確認

– Transit ISP が Customer に対して経路フィルタを実施す

る際の参照元データベースとして利用

– コンタクト情報の取得 他

問題点、課題点問題点、課題点

–– 情報の分散化情報の分散化

–– 信憑性の維持信憑性の維持

–– IRRIRRシステムの安全性システムの安全性
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IRRIRRを用いた経路制御の可能性を用いた経路制御の可能性

Router
DBRouter

経路広告経路広告経路広告経路広告
経路受信経路受信経路受信経路受信

1. 定期的定期的定期的定期的ににににDBにににに問問問問いいいい合合合合わせわせわせわせ(request)

2. prefix/origin-asをををを返返返返すすすす(response)

3. BGP経路経路経路経路とととと 2. のののの結果結果結果結果のののの比較比較比較比較

#show invalid route
Network                     origin    origin in DB
199.31.20.0/24           2400     568

JPIRRJPIRRJPIRRJPIRR

オブジェクト
電子署名
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IRIR階層モデルの実装階層モデルの実装

APNIC ARIN RIPE

JPNIC NIR’s

LIR’s LIR’s
LIR’s

*1

*2

*3

*1 : Inter-RIR Mirror
*2 : Inter-IR Mirror
*3 : Member Mirror

・・・

・・・
・・・

・・・
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システムの融合は可能か？システムの融合は可能か？

レジストリ認証局の一元化レジストリ認証局の一元化

–– IPIPアドレス、アドレス、ASAS番号番号

–– IRRIRR

検索システム検索システム

–– CRISPCRISP（（Cross Registry Information Service Cross Registry Information Service 
ProtocolProtocol））ののIRRIRRへの適応への適応

IRIR階層モデルによる階層モデルによるIRRIRRの検索システムの構築の検索システムの構築
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ISPISPの協調運用の協調運用

自自ASAS内のみでは解決出来ない問題内のみでは解決出来ない問題
–– 自分は適切な経路を選択している自分は適切な経路を選択している
–– 一寸先は闇一寸先は闇
–– 実空間を利用した偽装パケット実空間を利用した偽装パケット

互いの互いのboundaryboundaryを超えた協調運用の重要性を超えた協調運用の重要性
–– コミュニティの活用、連携コミュニティの活用、連携

インターネットのマナーは皆で守りましょうインターネットのマナーは皆で守りましょう
–– RFC 3013RFC 3013

Recommended Internet Service Provider Security Services Recommended Internet Service Provider Security Services 
and Proceduresand Procedures
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OCN広域広域広域広域IP網経路監視網経路監視網経路監視網経路監視・・・・診断診断診断診断システムシステムシステムシステム

http://www.ntt.co.jp/news/news04/0402/040226.html
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OCN広域広域広域広域IP網経路監視網経路監視網経路監視網経路監視・・・・診断診断診断診断システムシステムシステムシステム

http://www.ntt.co.jp/news/news04/0402/040226.html


